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Chaque nouveau membre de l'équipe (Assistant·e médical·e, médecin, stagiaire) doit suivre le protocole obligatoire suivant avant d'accéder aux données des patients :

· Identifiant Nominatif Unique : La création d'un accès de connexion unique, personnel et nominatif (ex: prenom.nom) pour le logiciel de gestion de cabinet est obligatoire sous 24 heures avant l'entrée en fonction. L'utilisation de comptes partagés ou de profils génériques (ex: reception@ ou info@) pour documenter des actes médicaux est strictement interdite.

· Gestionnaire de Mots de Passe : Le collaborateur doit être formé à l'utilisation du gestionnaire de mots de passe centralisé du cabinet pour stocker ses clés d'accès techniques de manière cryptée.

· Engagement de Confidentialité : Signature conjointe de la clause de confidentialité spécifique à la LPD annexée au contrat de travail avant la remise des accès physiques et numériques.

CLAUSE JURIDIQUE À COPIER-COLLER (Annexe obligatoire au contrat de travail)

ANNEXE : ENGAGEMENT STRICT AU SECRET PROFESSIONNEL MÉDICAL (ART. 321 CP) ET À LA PROTECTION DES DONNÉES (nLPD)
Entre la direction du cabinet et le collaborateur soussigné, il est d'un commun accord convenu ce qui suit : 
1. Portée du Secret : Le collaborateur reconnaît être formellement soumis au Secret Professionnel Médical au sens de l'Article 321 du Code Pénal Suisse (CP). Ce secret couvre l'intégralité des informations, faits, diagnostics ou simples confirmations de présence dont il a connaissance dans l'exercice de ses fonctions au sein du cabinet. 
2. Utilisation des Accès Numériques : Les identifiants et mots de passe fournis au collaborateur sont strictement personnels et confidentiels. Le partage de session ou l'accès aux dossiers patients en dehors des nécessités directes du cahier des charges est interdit. 
3. Pénalités et Sanctions : Toute violation volontaire ou par négligence grave des obligations de confidentialité ou des protocoles de sécurité informatique expose le collaborateur à une résiliation immédiate du contrat pour juste motif, sans préjudice des sanctions pénales prévues par l'Art. 321 CP (peine privative de liberté pouvant aller jusqu'à trois ans) et des amendes administratives de la nLPD. 

Fait à : ______________________ Le : ______________ 
Signature du titulaire du cabinet : ___________ 
Signature du collaborateur : ___________
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Afin d'éviter toute faille de sécurité ou accès résiduel non autorisé aux dossiers médicaux, les mesures suivantes doivent être exécutées immédiatement lors du départ d'un employé :

· Révocation Immédiate : Le gestionnaire du cabinet ou le responsable technique informatique doit révoquer l'intégralité des privilèges d'accès numériques de l'employé dans un délai maximum de 2 heures suivant sa fin d'activité effective.


· Périmètre de Révocation :

1. Clôture immédiate du compte nominatif sur le logiciel médical métier du cabinet.

2. Révocation complète des accès de messagerie cryptée (HIN Mail, profils de messagerie).

3. Suppression des jetons d'accès et des droits de partage sur les répertoires Cloud sécurisés du cabinet.

4. Restitution immédiate des terminaux physiques (ordinateurs, tablettes) et modification des codes d'accès physiques si nécessaire.
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